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1. OBJETIVO:

Establecer las actividades para la Administracion del Riesgo en la Contraloria de Bogota, de
forma que sea una herramienta que oriente las acciones necesarias para mitigar los riesgos,
frente a situaciones que puedan afectar el cumplimiento de su misién, objetivos
institucionales, objetivos del proceso o que afecten la satisfaccion del cliente,

2. ALCANCE:

Este procedimiento inicia con la conformacion del equipo de ra la
formulacién, revision o actualizacion del Mapa de Riesgos y i n la presentacion del
mapa de riesgos de corrupcion al Comité del Sistema Int tion (SIG) para su

conocimiento y aprobacion.

3. BASE LEGAL:

Ver Normograma.

4. DEFINICIONES:

Aceptar el Riesgo: Decision infg
riesgo en particular.

Administracion de Ri : S fado por la Alta Direccién de la entidad y por
todo el personal par i
respecto al logro de |
internos como
institucionaleg

ta disefiado para identificar eventos potenciales tanto
fectar a la entidad o impedir el logro de sus objetivos

istracion del Riesgo en el Subsistema de Control Estratégico del
ol Interno, habilita a la entidad para emprender las acciones
itan el manejo de eventos (riesgos) que puedan afectar

bxto Estratégico que permite establecer los factores internos y externos que
situaciones de riesgo; la Identificacion de Riesgos que define las causas

ePprobabilidad de ocurrencia; la Valoracion de Riesgos para medir la exposicion de
la entidad a los impactos del riesgo. Todos estos elementos conducen a la definicion de
criterios base a la formulacién del estandar de control que se consolida en las Politicas de
Administracion de Riesgos
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Analisis de Riesgo: Elemento de Control, que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad publica para su
aceptacién y manejo. Se debe llevar a cabo un uso sistematico de la informacion disponible
para determinar cuan frecuentemente pueden ocurrir eventos especificados y la magnitud de
Sus consecuencias.

Autoevaluacion del Control: Elemento de Control que basado en
mecanismos de verificacion y evaluacién, determina la calidad y efectivid
internos a nivel de los procesos y de cada area organizacional regpon
emprender las acciones de mejoramiento del control requeridas.
periddica y sistematica de los procesos de la entidad para
establecidos son aun eficaces y apropiados.

Calificacion del Riesgo: Se logra a través de la e
ocurrencia (nimero de veces que se ha presentado e
la materializacion del riesgo (magnitud de sus efect

Compartir el Riesgo: Se asocia con la forma de protec minuir las pérdidas que
ocurran luego de la materializacion de un @esgo, es posi arlo mediante contratos,

de la entidad o el proceso.

Contexto Estratégico:
posibles situaciones d

nto de acciones tomadas para eliminar la(s) causa(s) de una
A situacion potencial no deseable.

icio causado con ocasion de la accion u omisién de una autoridad
no eXiste un titulo legal que le imponga a la victima el deber de soportar la
patrimonio.

Riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto a un
estandar determinado. .

Evento: Incidente o situacion, que ocurre en un lugar determinado durante un periodo de
tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser
parte de una serie.



(f.‘)\ Pagina 4 de 19
) PROCEDIMIENTO PARA ELABORAR EL | ©0digo documento:01010
CONTRALORIA | \iApA DE RIESGOS INSTITUCIONAL | Codigo formato: 01002002

DE BOGOTA, D.C.

Version: 1.0

Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion.

Factores de Riesgo: Manifestaciones o caracteristicas medibles u observables de un
proceso gue indican la presencia de riesgo o tienden a aumentar la exposicion, pueden ser
internos o externos.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresadq
de veces que ha ocurrido un evento en un tiempo dado.

Identificacion de Riesgos: Elemento de Control, que posibil
potenciales, estén o no bajo el control de la Entidad Publica, qu
su Misién, estableciendo los agentes generadores, las causa: tos de su ocurrencia.
Se puede entender como el proceso que permite determj
sucederia y de qué manera se llevaria a cabo.

Impacto: Se entienden las consecuencias que ionar a la organizacion la
materializaciéon del riesgo

Impacto de confidencialidad de la infor pérdida o revelacion de la
misma. Cuando se habla de informacion re

que por la razéon de ser de la entidad ida y difundida al interior de la
misma; asi mismo, la sensibilidad ende de la importancia que esta

tenga para el desarrollo de la misi

onsecuencias legales para una entidad, determinadas
cumplimiento en su funcién administrativa, ejecucion

erramienta metodoldgica a nivel estratégico que permite hacer un
ado y sistematico de los principales riesgos a los cuales esta expuesta la

rlesgo residual, y la aplicacion de acmones asi como los responsables, el cronograma y los
indicadores.

Mapa de Riesgos de Corrupcién: Contiene los riesgos de corrupcion extraidos del mapa
de riesgos institucional y corresponde al primer componente del Plan Anticorrupcion y de
Atencion al Ciudadano.
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Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los
cuales esta expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta
ante ellos y los riesgos derivados de origen que obliga a contenerlos alli.

Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo
una actividad con el fin de identificar posibles cambios.

Pérdida: consecuencia negativa que trae consigo un evento.

Plan Anticorrupcién y de Atencién al Ciudadano: Documento : afjie vy
que contiene (i) el mapa de riesgos de corrupcion y las medidas
(i) las medidas antitramites. (iii) la rendicién de cuentas y (iv nismos para mejorar
la atencion al ciudadano.

través de la relacién entre los hechos oc
pudieron ocurrir. Se entiende la posibilidad
con criterios de Frecuencia, si se ha g

sgo; esta puede ser medida
mplo: nimero de veces en un

Proceso de Administracion de Rig : icaBion sistematica de politicas, procedimientos
y practicas de administragi apas de la Administracion del Riesgo.

Reduccién del

comunidad.

Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por parte de la
ciudadania hacia la institucion.
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Riesgo de Tecnologia: Estan relacionados con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién

Riesgo Estratégico: son aquellos que se asocian con toda posibilidad de que suceda algo
relacionado con la administracion de la entidad, el manejo del riesgo estratégico se enfoca a
asuntos globales reIaC|onados con Ia mision y el cumpllmlento de Ios objetivos estrateglcos

gerenua.

Riesgo Financiero: Se relaciona con el manejo de los recursos de | la
ejecucion presupuestal, la elaboracién de estados financieros, de
excedentes de tesoreria y el manejo sobre los bienes.

Riesgo Inherente: Es aquel al que se enfrenta una entid de acciones de la
direccién para modificar su probabilidad o impacto.

Riesgos Normativos: son aquellos que se relacio los dafios generados por la
violacién de una prescripcion u obligacion legal, incuMpl liticas internas, como
con la volatilidad normativa. Dentro de este tipo se pu los incumplimientos a
obligaciones tributarias, a tiempos en la pr nancieros a solicitudes de
informacion y demas incumplimientos legale

Riesgos Operativos: son aquellog arte técnica que provienen de la

operacion cotidiana y especifica
deficiencias en los sistemas

: ntro de ellos se pueden encontrar
insuficiencias en la comunicaciéon o

Riesgo Residual: niv
riesgo.

anece luego de tomar medidas de tratamiento de

Siniestro: ho considerado como riesgo 0 no que afecta
significativag seguidos en un proceso.

RieSgo: Es el producto de confrontar los resultados de la evaluacion del
ontroles identificados en el elemento controles, del proceso control de
bjetivo de establecer prioridades para su manejo y fijacion de politicas; para

diferentes procesos, los cuales permiten obtener informacion para efectos de tomar
decisiones.
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Anexo No. 1.
Anexo No. 2.
Anexo No. 3
Anexo No. 4.

5. ANEXOS:

6. DESCRIPCION DEL PROCEDIMIENTO:

Matriz Contexto Estratégico e Identificacion y Clasificacion de los Riesgos.
Andlisis de los Riesgos.
Valoracién de Riesgos.
Mapa de Riesgos de Institucional.

No | RESPONSABLE ACTIVIDAD
Contralor Auxiliar, .
) Conforma equipo de gestores
Director, del proceso para la
Subdirector, Jefe L e
1 o formulacion, revision (o)
de Oficina. N
actualizacion  del Mapa d
(Responsable de Riesgos
Proceso del SIG). '
Observaciones:
Se pueden consultar
los documentos
actualizados -vigentes:
Realiza andli exo 1 Guia de Administracion
Riesgos. atriz Contexto | de riesgos del
Estratégico e | Departamento
identificacion y|Administrativo de la
clasificacién de | Funcién Pablica
riesgos. Metodologia para
Director, Estratégico e disefar y hacer
Subdirectq Clasificacion | Anexo 2 seguimiento a la
5 exo 1) Andlisis de |estrategia de lucha
riesgos. contra la corrupcion y
isis de Riesgos (Anexo de atencién al

Anexo 3
Valoracion  de
Valoracibn de Riesgos |riesgos.
(Anexo 3).
Anexo 4
- Mapa de Riesgos | Mapa de
Institucional (Anexo 4). riesgos.

ciudadano establecida
por la Secretaria de
Transparencia de la
Presidencia  de la
Republica contenida en
el documento
“Estrategias para la
Construccion del Plan
Anticorrupcion 'y de
Atencion al
Ciudadano”.
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL /
OBSERVACIONES

Director,
3 Subdirector, Jefe
de Oficina.
(Responsable de
Proceso del SIG)
4

Contralor Auxiliar,

Observacion:

En el Anexo 2 no se

acto para
de
Remite en medio magnético ci)imoagg
via SIGESPRO o Outlook a la e
; = - con la NUEVA
Direccion de Planeacion los -~
o ) . LORACION para
siguientes anexos: 1 Matriz )
L riesgos de
Contexto Estratégico e cion
Identificacion y Clasificacié P
de Riesgos, Anexo 2 Andlisis

; Anexo 4, la
de Riesgos, Anexo 3 .

., Probabilidad de los
Valoracion  de riesgos de corrupcion
Anexo 4 Mapa de 9 b

o corresponde a la
Institucional. .
establecida en el Anexo
2 y no aplica la
Incorpora
X . columna de Impacto.
acciones ig
Anexo Plan
exo Fla Punto de Control:
Se activa el
Procedimiento para
Plan de Mejoramiento -
Acciones Correctivas,
Preventivas y de
Mejora, fase de
seguimiento.

iza el Mapa de Riesgos
cional, con base en el
porte de actualizacion de
lesgos remitidos por los
responsables de procesos.

Extrae del Mapa de Riesgos
Institucional los riesgos de
corrupcion y elabora el Mapa
de Riesgos de Corrupcion.

Observaciones:

El Mapa de Riesgos de
Corrupcion hace parte
del Plan Anticorrupcion
y de Atencién al
Ciudadano?.

1 El Plan Anticorrupcion y de Atencion al Ciudadano debe publicarse en la pagina Web a mas tardar el 31 de enero de cada

afio.
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PUNTOS DE
No | RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Presenta al Comité del
Sistema Integrado de Gestion
(SIG) el Mapa de Riesgos
Institucional y de Corrupcion |Acta de Comité
Director Técnico |para su conocimiento Yy |del Sistema
5 iy P
de Planeacién. |aprobacion. Integrado d

Formula o retroalimentan las
politicas sobre administracién
de riesgos, si hay lugar a ello.

Gestién (SIG
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7. ANEXOS

ANEXO No. 1

MATRIZ CONTEXTO ESTRATEGICO E IDENTIFICACION Y CLASIFI 10

Una manera para que todos los servidores de la entidad conozcan y visualicen los riesgos, e
riesgos el cual permite hacer un inventario de los mismos, definiendo en primera instanci
externos (contexto estratégico), presentando una descripcion de cada uno de estos y final

sdelau
con base en
0s posibles

5GOS

del formato de identificacion de
los factores de riesgo internos y
efectos (consecuencias).

PROCESO

OBJETIVO DEL PROCESO

CAUSAS
(Factores internos, CONSECUENCIAS
CONTEXTO ESTRATEGICO No. externos, agente POTENCIALES
generador)
Externos Internos
N
Contexto estratégico: El contexto estratégica es la base par entificacion del riesgo, ya que su andlisis suministra la informacion sobre las CAUSAS

del riesgo. Diligenciar por factores exte

No. Consecutivo del Riesgo:

Riesgo: Se refiere a las caracteristicas

Causas: factores internos oe
como todos los sujetos u ob
Consecuencias potenci
las personas o los bien
econdémicas, de informaci

materiales
de bienes, d

omo guia la tabla complementaria 1

ormas en que se observa o manifiesta el riesgo identificado.
, las circunstancias y agentes generadores de riesgo. Los agent

es generadores que se entienden

inmateriales con incidencias importantes tales como: dafios fisicos y fallecimiento, sanciones, pérdidas
imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.
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TABLAS COMPLEMENTARIAS

TABLA 1. Factores externos e internos del Riesgo que pueden sek co

iderados:

Economicos: disponibilidad de capital, emision de deuda o no pago de la | Infraestructug i ibilidad de activos, Capacidad de los activos,

misma, liguidez, Mercados financieros, desempleo, competencia

acceso al

Medioambientales: emisiones y residuos, Energia, catastrofes naturales,

desarrollo Sostenible

al, salud, Seguridad

Politicos: cambios de gobierno, legislacién, politicas publicas, regulaciéon

cidad, disefio, ejecucion, proveedores, entradas,

Sociales: demografia, responsabilidad social, terrorismo.

Tecnologicos: interrupciones, comercio electrénico, datos exte
tecnologia emergente.
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ANEXO No. 2
ANALISIS DE RIESGOS

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus consecuencia ede orientar la clasificacion

del riesgo, con el fin de obtener informacion para establecer el nivel de riesgo y las acciones que s

PROCESO
OBJETIVO DEL PROCESO
CALIFICACIO EVALUACION
PROBABILIDAD ZONA DE
RIESGOS TIPO DE RIESGO MEDIDAS
IMPACTO B: baja RESPUESTA
M: moderada
MAYOR: 4 A: alta
CATASTROFICO: 5 E: extrema
Riesgos: Consigne el riesgo identificado en el an
Tipo de impacto: Para determinar el tipg i bla complementaria 1 (criterios de evaluacion segun tipo de impacto) que representan
los temas en que suelen impactar la @ ( se asocian con la clasificacion del riesgo previamente realizada, y se relaciona con las
consecuencias potenciales del riesgo
Calificacion del riesgo: Esta idad e impacto segun las opciones de la matriz de calificacién (Tabla complementaria 2).
Nota: En el caso de los rig ion la Probabilidad se califica como Posible y Casi Seguro y el Impacto no se califica (No aplica), dado que

es Unico, toda vez que su
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Se realiza asi un primer analisis del riesgo que conlleva la calificacion de su probabilidad e impacto, el tipo aluacion en zona de riesgo y

la medida de respuesta.

Este primer andlisis del riesgo se denomina Riesgo Inherente y se define como aquél al que se ausencia de acciones por parte

de la Direccion para madificar su probabilidad o impacto.
TABLAS COMPLEMENTA

TABLA 1. CRITERIOS DE EVALUACION DE IMPACTO

IMPACTO DE IMPACTO DE
PONDERACION CONFIDENCIALIDAD CREDIBILIDAD O IMPACTO OPERATIVO
DE LA INFORMACION IMAGEN

Ajustes a una actividad concreta
Cambios en Procedimientos

Cambios en la interaccién de los

Personal Grupo de Funcionario
Grupo de Trabajo Todos los funcionarios

g s w N|=

Relativa al Proceso Usuarios Cj igacion Disciplinaria

procesos
Institucional Usuarios R Investigacion Fiscal Intermitencia en el Servicio
Estratégica Intervencion — Sancion Paro Total del Proceso

NIVEL | DESCRIPTOR FRECUENCIA

Raro ( i unstancias excepcionales. No se ha presentado en los ultimos 5 afios.

1

2 Improbable Al menos de 1 vez en los Ultimos 5 afos.
3 Posible odriaocurri algin momento Al menos de 1 vez en los ultimos 2 afios.
4 Probable ablemente ocurrird en la mayoria de las circunstancias Al menos de 1 vez en el dltimo afio.

5

Casi seguro 0 ocurra en la mayoria de las circunstancias Mas de 1 vez al afio.
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IMPACTO P o &
NIVEL DESCRIPTOR DESCRIPCION
1 Insignificante. Si el hecho llegara a presentarse, tendria consecuencias 0 la entidad.
2 Menor. Si el hecho llegara a presentarse, tendria bajo impacto o
3 Moderado. Si el hecho llegara a presentarse, tendria medianas cg obre la entidad.
4 Mayor. Si el hecho llegara a presentarse, tendria altas cons o efectos sobre la entidad.
5 Catastrofico. Si el hecho llegara a presentarse, tendria encias o efectos sobre la entidad.

desastro
TABLA 3 MATRIZ DE CALIFICACION, EVALUACION'Y RESPUESTA A

ESGOS

PROBABILIDAD

IMPACTO

INSIGNIFICANTE (1)| MENOR (2)

(CASI SEGURO): 5

A

(PROBABLE): 4

M

(POSIBLE) 3

(IMPROBABLE): 2

(RARO): 1

CATASTROFICO (5)

U OPCIONES DE MANEJO

B: Zona de riesgo B

aja: Asumir el riesgo.

M: Zona de riesgo Moderada: Asumir el riesgo

de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir.
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ANEXO No. 3
VALORACION DE RIESGOS
ZONA
a onvl\?AI\_UF'zA;EIS%No VALORACION DEL RIESGO RIESGO
< (DESPUES)
(@)
_ = B B MEDIDAS
RIESGO 2 %{) Y NUEVA VALORACION v DE

0| = A CONTROLES PUNTAJE A RESPUESTA

. PUNTAJE
o Herramientas L PUNTAJE
o . Seguimiento

para ejercer FINAL
al control

el control

h V.4

Nota: Este anexo no aplica lo relacionado con la “NUEVA VALC

Riesgos: Consigne el riesgo identificado en el anexo 1.

Probabilidad: Consigne el puntaje de probabilidad es

Evaluacion Zona riesgo: Traslade la informacio
Controles: Consigne los controles establecidos fr

3 los s de corrupcion.

nte del cruce de probabilidad e impacto
ciado. Consulta tabla complementaria 1
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TABLAS COMPLEMENTARIAS

TABLA 1. CONTROLES

TABLA CONTROLES

GESTION

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestién

Tableros de control

Seguimiento a cronograma

Evaluacion del desempefio

Informes de gestion

Monitoreo de riesgos

OPERATIVOS

Conciliaciones

Consecutivos

Verificacion de firmas

Listas de chequeo
Registro controlado

Segregacion de funciones
Niveles de autorizacion

Custodia apropiada

Procedimientos formales apli

Pélizas

Seguridad fisica

Contingencias y respal

Personal capaci

Aseguramie

LEGALES

Normas cl

Control de
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TABLA 2. EVALUACION DE LOS CONTROLES

EVALUACION DE LOS CONTROLES

CALIFIQUE

PARAMETROS CRITERIOS TIPO DE CONTROL PUNTAJES
Posee una herramienta 15
para ejercer el control
Existen manuales,
instructivos o]

Herramientas para procedimientos para el

ejercer el control manejo de la
herramienta
En el tiempo que lleva la
herramienta ha
demostrado ser efectiva.
Estan  definidos los
responsables de la 15
ejecucion del control vy

. del seguimiento.
Seguimiento al control -
La frecuencia de
ejecuciéon del control y o5
seguimiento
adecuada.
TOTAL 100

TABLA 3. PONDERA

DE EVALUADO EL CONTROL

EVALUADO EL CONTROL

RANGOS DE
CALIFICACIOb

EL CONTROL AFECTA PROBABILIDAD O IMPACTO
RIZ DE CALIFICACION, EVALUACION Y RESPUESTA A

LOS RIESGOS

CUADRANTES A DISMINUIR EN EL
IMPACTO

0

1
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ANEXO No. 4

MAPA DE RIESGOS INSTITUCIONAL?

Entidad. CONTRALORIA DE BOGOTAD.C.

Mision:

IDENTIFICACION ANALISIS MEDIDAS DE MITIGACIO GUIMIENTO

Probabi
lidad

Dependencia | Fecha Fecha
Responsable | Inicio | Terminacién

Proceso | Causas | No. | Riesgos Impacto | Controles

Nota. La Probabilidad de los riesgos de corrupcion corresponde a la estableci el Anexo 2 aplica la columna de Impacto.
Mision: Consigne la misidn de la entidad contenida en el Plan Estra
Proceso: Identifique el proceso del Sistema Integrado de Gestion
Causas: factores internos o externos): Son los medios, las circu i es generadores de riesgo. Los agentes generadores que se entienden como
todos los sujetos u objetos que tienen la capacidad de originar un
No. Consecutivo de los riesgos.

Riesgo: Consigne el riesgo de corrupcion identificado
Descripcidn: Se refiere a las caracteristicas general n que se observa o manifiesta el riesgo identificado.

Probabilidad: Consigne el resultado de probabilidad

Administracién del riesgo: Sefale las m e | correspondan a la zona de riesgo después de analizados controles.
ita el manejo del riesgo.

Dependenma Responsable: Indlque Ia(s) responsable (s) de la ejecucion de la accion
Fecha Inicio: Indique la fecha pre iniciaréa j i6

Fecha Terminacion: Indique |d fe ara le culminacion de la accion Registre la fecha en formato (dd/mm/aa)

2 Cuando se elabore el Plan Anticorrupci6 ion al Ciudadano se incluyen solamente los riesgos de corrupcion y se titula el anexo MAPA DE RIESGOS DE CORRUPCION
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8. CONTROL DE CAMBIOS

No. DEL ACTO
VERSION ADMINISTRATIVO NATURALEZA DEL CAMBIO

R.R. 020 de mayo 9

10 de 2013

QUE LO ADOPTA'Y
FECHA




